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SECURITY SOLUTIONS

Die neuen

NAC 100, NAC 200 und NAC 400

Die Securepoint Network Access Controller sind fir wenige bis hin zu tausenden gleichzeitiger Benutzer und zur
Integration in kleine bis groBe, komplexe Netzwerk- und Sicherheitsinfrastrukturen geeignet.

Securepoint bietet folgende Produktlinien an: Securepoint NAC 100 und NAC 200 sind einfach einzusetzen und zu
bedienen und eignen sich fir kleine und mittlere Unternehmen, sowie fur private und 6ffentliche Hotspots. Secu-
repoint NAC 400 wird zur Abstimmung der Integrations-, Leistungs- und Verfligbarkeitsanforderungen von mitt-
leren bis groBen Unternehmen eingesetzt. Fir noch gréBere Infrastukturen kdnnen auch mehrere Network Access
Controller kombiniert eingesetzt werden.

Alle Securepoint Network Access Controller lassen sich dank des unkomplizierten und benutzerfreundlichen gra-
phischen Administration Interface besonders schnell installieren und problemlos in vorhandene Infrastrukturen
implementieren.



Securepoint Network Access Controller:
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Der Securepoint Network Access Controller ist positioniert zwi-
schen einem Unternehmens-LAN und einem drahtgebundenen
(Ethernet, DSLAM, CPL) oder drahtlosen Zugangsnetzwerk.

Der gesamte eingehende und ausgehende Datenverkehr lauft
Uber den Securepoint Network Access Controller, um die abso-
lute Sicherheit der Daten zu gewahrleisten, LAN-Integration zu
vereinfachen, Verwaltung zu erleichtern und die
Benutzerfreundlichkeit zu verbessern.

Die Securepoint Network Access Controller sind je nach Modell
in der Lage tausende Benutzer gleichzeitig zu handhaben und
lasst sich innerhalb der Netzwerkstruktur unkompliziert instal-

lieren.
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Alle Securepoint-Lésungen lassen sich dank des unkomplizier-
ten und benutzerfreundlichen graphischen Administration Inter-
face besonders schnell installieren und implementieren.
Securepoint Network Access Controller beinhalten samtliche fir
den Betrieb notwendigen Module (LDAP-Directory, RADIUS-Ser-
ver, DHCP-Server usw.) und bendtigen keine zusatzlichen Tools
oder Systeme.
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Einfache Selbstregistrierung des Benutzers auf dem Securepoint-Portal mit Verbindungseinstellung per SMS auf das Handy.

Neu: Securepoint bietet die Produktlinien Securepoint NAC 100, NAC 200 und NAC 400 an. Diese WLAN und Network
Access Controller lassen sich leicht einsetzen und verwalten; sie erfiillen alle Anforderungen im Hinblick auf firmeninterne

Sicherheit sowie Mobilitat der Mitarbeiter und Besucher.

Securepoint Network Access Controller richten sich vor allem an Hotels, Kommunal- und Regierungsbehérden, Einrich-

tungen im Gesundheits- und Bildungswesen, Firmen und Einzelhandelsunternehmen.




Konfigurationsfreier mobiler Zugang
Die PCs oder PDAs der Benutzer sind nicht immer so konfi-

guriert, dass eine Verbindung mit dem Zugangsnetzwerk her-
gestellt werden kann. Securepoint Network Access Controller
ermoglichen den Benutzern das Einwdhlen und den Zugang zu
Netzwerk-Ressourcen ohne vorherige Konfiguration oder In-
stallation und ohne dass sie technischen Support benétigen.
IP-Addressierung, Internet-Proxies, E-Mail usw. werden auto-
matisch gehandhabt.

Die Benutzerfreundlichkeit wird wesentlich verbessert und der

technische Support auf ein Minimum reduziert.

Gastzugang

Securepoint stellt mit dem NAC Lésungen zu den Themen siche-
rer Gastzugang, konfigurationsfreier Zugang und Verwaltung
der Benutzer-Accounts bereit.

Besuchern des Netzwerks steht ein unkompliziertes und be-
nutzerfreundliches Web-Tool zur Verfliigung. Dieses anpassbare
Delegation Feature kann genutzt werden, um die Aufgabe des
delegierten Administrators im Voraus festzulegen. Eine auto-
risierte Person kann mit dem NAC einen tempordren Account
erstellen und diesem ein vordefiniertes Profil mit einem Zeit-
fenster und/oder Zeitguthaben zuordnen. Ein Connection Ticket
wird generiert und dem Benutzer Ubergeben. Zusatzlich zu die-
sem Visitor Hosting Tool ermdglichen die Securepoint Network
Access Controller die Selbstregistrierung des Benutzers auf dem
NAC-Portal. Dabei ist ein Eingreifen Dritter nicht erforderlich,
denn die Benutzer erhalten ihre Verbindungseinstellungen per
SMS auf ihre Mobiltelefone oder erwerben online Zeit, die z. B.
per Kreditkarte abgerechnet wird.

Zonen-Management

Mit dem NAC lassen sich Zonen wie z. B. der Empfangsbereich
oder Blros in einem Betrieb, das Foyer oder die Zimmer eines
Hotels etc. definieren.

Abhangig von der Zone, aus der sich ein Benutzer einwahlt,
zeigt der NAC das passende Authentisierungsportal - kostenlos
oder kostenpflichtig, mit oder ohne Zeitguthaben.

Der Administrator kann entscheiden, den Zugang von bestimm-
ten Zonen aus zu sperren, z. B. fir Besucher ist die Verbindung
zu Blrobereichen gesperrt. Eine Zone ist mit einem oder meh-
reren VLANs verbunden. NAC stellt die Verwaltungs-, Konfigu-
rations- und Uberwachungsfunktionen iber ein einfaches intui-
tives Web-Interface zur Verfligung.

Der NAC ermdglicht insbesondere die Echtzeitanzeige der ver-
bundenen Benutzer und der verwendeten Applikationen.

Strikte Verwaltung der Zugangsrechte

Jeder Benutzer erhalt ein Profil, welches die Rechte des betref-
fenden Nutzers (Internet, E-Mail, firmeninterne Anwendungen)
je nach Zeit, Standort und Funktion des Benutzers im Unterneh-
men genau beschreibt.

Die Anwendung der Profile erfolgt dynamisch, immer wenn Be-
nutzer eingeloggt sind.

Der NAC ist in der Lage, den ausgehenden Datenverkehr je nach

Profil des Benutzers zu einem bestimmten VLAN und den Inter-
net-Datenverkehr umzuleiten. Dies ermdglicht die Begrenzung
verschiedener Benutzergruppen und somit die Durchsetzung
der Security Policy des Unternehmens. NAC ist fahig, mehrere
Profile, Portale und Ebenen der Datenvertraulichkeit zu bewalti-
gen: Der NAC entspricht dem in den Terminals vorhandenen und
durch IEEE 802.11i standardisierten

Verschlisselungsmechanismus (TKIP, AES).

Verbindungsdatenprotokolle

Wen ein Unternehmen in seinem Netzwerk Besucher zulasst,
ist es gesetzlich dazu verpflichtet, die Verbindungsdaten der
Besucher des Netzwerks zu speichern (europdische Richtlinie
24/2006/EG). NAC erflllt diese Anforderungen durch Verwal-
tung der Sitzungsprotokolle (wer hat sich wann eingeloggt)
und der Aktivitdtsprotokolle. Diese Daten werden in einer Da-
tenbank gespeichert und kénnen bei Bedarf flexibel analysiert
werden.

Benutzer-Authentisierung

NAC bietet einen vollstandigen RADIUS-Server zur User-Au-
thentisierung, der die Identitat der Benutzer iUber ein Web-
Portal Uberprift.

Die Authentisierung lUber das Web-Portal eignet sich aufgrund
der einfachen Bedienung besonders fiir Besucher. Durch die
Verwendung eines RADIUS-Servers, kann der NAC ein hohes
MaB an Sicherheit fir Mitarbeiter gewahrleisten. NAC kénnen
mit jeder Art Directory (LDAP oder Active Directory) verbun-
den werden.

Die Verwaltung der Authentisierungsverfahren ist sehr einfach

und erfolgt Uber ein sicheres Web-Interface.



Securepoint Network Access Controller
Mehr Kontrolle, mehr Sicherheit.

Vorteile von Securepoint:

SICHERHEIT IM UNTERNEHMEN
e Authentisierung, Vertraulichkeit, Rickverfolgbarkeit, Begrenzung
e Zugangskontrolle nach Profil (Mitarbeiter, Besucher)

e gemeinsame Nutzung drahtgebundener und drahtloser Netzwerke

MOBILITY MANAGEMENT
e Kunden, Lieferanten, Subunternehmer, Partner
e Konferenz- und Schulungsrdume

e Beschaffung, Sicherheit, gesetzliche Verpflichtungen

EINFACHE NUTZUNG,
IMPLEMENTIERUNG UND VERWALTUNG

e gut gestaltete Web-Interfaces fir die Verwaltung

e konfigurationsfrei

SECURITY SOLUTIONS




